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SOUS-DIRECTION DE LA LUTTE CONTRE LA CYBERCRIMINALITE

Aujourd’hui, tout appareil connecté peut

potentiellement étre piraté. Gardez a I'esprit

tablett toh S E Quels sont les signes
que vos table ’es, smartp ones: |mpr’|man es = 'un systéme compromis )
ou tv connectés, sont tout aussi vulnérables que

vos ordinateurs, et par conséquent doivent aussi - Impossibilité de se connecter a la machine

faire I'objet d’un suivi accru en terme de sécurité. * Services ouverts non autorisés
« Fichier(s) disparu(s)
* Modifications du coffre-fort de mots de passe
« Systeme de fichiers endommagé
« Création ou destruction de nouveaux comptes
+ Connexions ou activités inhabituelles
« Création de fichiers
+ Ralentissement du systéme.
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DANS CE CAS, DECONNECTEZ LA MACHINE
DU RESEAU MAIS MAINTENEZ-LA SOUS TENSION
ET NE LA REDEMARREZ PAS.

Une piéce jointe se terminant par .scr, .cab ou .exe ¢
a toutes les chances d'étre corrompue.

Apres avoir effectué ces démarches,
repartez sur des bases saines :

+ Ré-installez le systéme d’exploitation
a partir d'une version saine.
+ Supprimez tous les services inutiles.
+ Appliquez tous les correctifs de sécurité
Tous les sites que vous consultez préconisés.
sont potentiellement a risque pour vos données + Restaurez les données d’aprés une copie

a caractere personnel, particulierement les réseaux de sauvegarde non compromise.

sociaux, les sites de rencontres, sites de jeux en ligne... .
en raison du caractére et du nombre de données Changez tous les mots de passe.

demandées lors des inscriptions.

Le saviez-vous ?

Vous pouvez également

consulter le site Internet :
www.cybermalveillance.gouv.fr,
dispositif d'assistance aux victimes
d'actes de cybermalveillance.



https://www.cybermalveillance.gouv.fr/

